CYBERBEZPIECZENSTWO
WAZNE INFORMACJE DLA PRACOWNIKOW, PACJENTOW i KLIENTOW
SP Z0Z MSWIiA w RZESZOWIE

Cyberbezpieczenstwo to odpornosé systemodw informacyjnych (np. komputera, telefonu, Internetu)
na dziatania, ktére moga:

e ujawnic¢ Twoje dane,

e zmieni¢ lub zniszczy¢ informacje,

e zablokowac dostep do ustug,

e podszyc sie pod Ciebie lub inne osoby.
o Najczestsze zagrozenia w sieci

Zagrozenia:
Phishing to Fatszywe e-maile/SMS-y podszywajgce sie pod bank, szkote, urzad.
Uwazaj na adresy e-mail i btedy w wiadomosciach. Nie klikaj podejrzanych linkdw.

Malware to ztosliwe oprogramowanie (wirusy, robaki). Uzywaj aktualnego antywirusa. Nie instaluj
programoéw z nieznanych zrdédet.

Ransomware szyfruje Twoje dane i zgda okupu za ich odzyskanie. Rob kopie zapasowe i aktualizuj
system.

Man-in-the-Middle Ktos$ przechwytuje dane przesytane miedzy Tobg a serwisem. Korzystaj tylko ze
stron z certyfikatem SSL (https://).

Cross-site scripting (XSS) Kod umieszczany na stronie, ktdry moze ukras¢ Twoje dane. Nie klikaj
podejrzanych linkéw i reklam.

DDoS to atak na serwis internetowy, by go zablokowaé. Nie dotyczy zwyktych uzytkownikéw, ale
warto znaé zjawisko.

Malvertising to Wirus ukryty w reklamie nawet na znanej stronie.
Uzywaj blokeréw reklam i sprawdzonych przegladarek
Jak sie chroni¢ w sieci? Zasady dla kazdego uzytkownika

e Zainstaluj i aktualizuj program antywirusowy

e  Aktualizuj system operacyjny i aplikacje

o Nie otwieraj podejrzanych e-maili ani zatgcznikéw

e Sprawdzaj adresy stron — powinny zaczynac sie od , https://”

e Nie podawaj haset i danych osobowych w wiadomosciach e-mail
e Nie wchodz? na nieznane strony oferujgce ,,darmowe atrakcje”

e Chron wizerunek dziecka i swéj w Internecie

e Regularnie wykonuj kopie zapasowe danych

e Wigcz zapore sieciowg (firewall)

Gdzie zgtosic incydent lub podejrzang wiadomos¢?



e CERT Polska: https://incydent.cert.pl

o Aplikacja mObywatel — funkcja , Bezpiecznie w sieci”

e Nielegalne tresci (rasizm, pornografia dziecieca): https://dyzurnet.pl
e SMS z podejrzanym linkiem? Wyslij go za darmo na 8080

Polecane Zrddta wiedzy o cyberbezpieczenstwie

e Ministerstwo Cyfryzacji: gov.pl/cyberbezpieczenstwo
e NASK — Naukowa i Akademicka Sie¢ Komputerowa: nask.p!
e UODO — Urzad Ochrony Danych Osobowych: uodo.gov.p!

Przydatne publikacje edukacyjne

e Poradnik dla rodzicdw — Szkodliwe tresci w Internecie
e https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.p
df

Poradnik — Jak chroni¢ dane?

e https://uodo.gov.pl/pl/138/3414
e Wizerunek dziecka w Internecie — publikowac czy nie?
e https://uodo.gov.pl/pl/138/3720

PAMIETAJ!
Zaden bank, urzad nie prosi telefonicznie lub e-mailowo o podanie hasta, loginu ani numeru karty.

Badz czujny — w sieci - mysl tak, jak w realnym swiecie: jesli co$ wyglada podejrzanie,
najprawdopodobniej takie jest.



